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Basal de um Modelo de Dispersão de Worm em Rede de

Sensores sem Fio

Lais Rodrigues Guimarães1
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Resumo. Neste trabalho realizamos um estudo de sensibilidade do número de reproduti-
vidade basal de um modelo proposto na literatura para avaliar a dispersão de worm em
uma rede de sensores sem fio. Pode-se perceber que os parâmetros de inclusão de novos
nós na rede, taxa de infecção e taxa de sáıda de nós da rede são os mais representativos
na dinâmica populacional do worm na rede. Portanto, adotar ações de controle adicionais
nestes parâmetros, poderá mimimizar o impacto dos danos causados por estas “pragas”
virtuais.
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1 Introdução

A disseminação de v́ırus em redes de computadores tem sido bastante estudado na
área de segurança da informação e no estudo de dinâmicas populacionais. Os danos
causados pela propagação dos v́ırus podem ter impactos devastadores na economia de
um páıs, além de representar uma grande preocupação no contexto social, motivada pela
globalização e a evolucação da tecnologia da informação. No primeiro semestre de 2017
a disseminação de um malware provocou um alarde mundial, atingindo de fato vários
páıses, incluindo o Brasil. Esta praga virtual tinha caracteŕısticas de um worm, ou seja, a
contaminação podia ser transmitida facilmente de um computador contaminado para os
demais computadores conectados à internet. No Brasil, o Tribunal de Justiça de São Paulo
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foi afetado, sendo necessário o desligamento de todas as máquinas do sistema. Além disso,
os ataques cibernéticos atingiram o Instituto Nacional de Seguridade Social, Petrobrás,
Operador Nacional do Sistema Elétrico, entre outras instituições públicas e privadas [5].
Em relação aos ataques do ransoware em 2016, os EUA apresentaram uma crescente
variação de prejúızo de US$ 25 milhões em 2015 para US$ 209 milhões nos primeiros
3 meses do ano passado, enquanto o Brasil apresentou 60% de de aumento de perdas
com o sequestro digital de informações [4]. Um v́ırus de computador é um programa
que pode ser executado sem o conhecimento do usuário, podendo danificar, corromper
ou obter informações de maneira ilegal em virtude de alguma vulnerabilidade do sistema
operacional [2]. O comportamento do v́ırus computacional é análogo ao v́ırus biológico e
ambos podem ser modelados por um sistema dinâmico de equações diferenciais. Vários
autores propõe modelos matemáticos para representar a dinâmica populacional dos v́ırus
em redes de computadores, pontos de acessos ou sensores de redes sem fio, tais como [7], [8]
e [9].

Neste trabalho, visando propiciar alternativas para aumentar a eficiência no monito-
ramento e controle na dinâmica de propagação do worm em uma rede sem fio, realizamos
um estudo de sensibilidade dos parâmetros que determinam o número de reprodutividade
basal - R0, no modelo proposto por [6]. Este modelo comtempla a dispersão de worm em
uma população de nós suscept́ıveis, infectados, em quarentena e recuperados (SIQR) em
uma rede sem fio.

O trabalho está dividido da seguinte forma: na seção 2 apresentamos o modelo SIQR
e o número de reprodutibilidade basal que governa a infecção do worm em uma rede sem
fio. Na seção 3 serão apresentados os resultados da análise de sensibilidade do número de
reprodutibilidade basal e discussão destes resultados. Por fim, conclúımos o trabalho na
seção 4.

2 Modelo

O modelo epidemiológico utilizado neste trabalho foi proposto por [6]. A população
na rede sem fio em um instante t é composta por nós suscept́ıveis S(t), nós infectados
por worm I(t), nós em quarentena Q(t) e nós recuperados R(t). O sistema de equações
diferenciais não-lineares que representa a dinâmica do ciclo epidemiológico dos worm na
rede sem fio é descrito por:

dS

dt
= A+ ωQ+ εR− (λI − µ)S

dI

dt
= λSI − (β + γ + µ)I

dQ

dt
= γI − (α+ ω + µ)Q

dR

dt
= βI + αQ− (ε+ µ)R.

(1)
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A população de nós suscept́ıveis é representada por um fluxo positivo de A nós su-
cept́ıveis, uma taxa ω de nós oriundos da população em quarentena e uma taxa ε de nós
vindo da população de recuperados. Esta população sofre um decréscimo devido a uma
taxa λ de nós suscept́ıveis que se tornam infectados por worm e uma taxa µ de nós sus-
cept́ıveis que saem da rede sem fio. A população de nós infectados sofre um acréscimo de
uma taxa λ de nós suscept́ıveis que se tornam infectados por worm e descresce devido a
uma taxa β de nós infectados que foram submetidos a ação de um antiv́ırus, uma taxa γ de
nós infectados que passam para população em quarentena e uma taxa µ de nós infectados
que saem da rede sem fio. A população de nós em quarentena é acrescida por uma taxa γ
oriundos da população de nós infectados e sofre um descrécimo devido a uma taxa α de
nós da população em quarentena que passam para a população de nós recuperados, uma
taxa ω que transformam-se em nós suscept́ıvéıs e uma taxa µ de nós em quarentena que
saem da rede sem fio. Por fim, a população de nós recuperados apresentam um fluxo posi-
tivo devido a uma taxa β de nós infectados que foram submetidos a ação de um antiv́ırus
e uma taxa α de nós oriundos da população em quarentena. Esta população sofre um
descréscimo devido a uma taxa ε que transformam em nós suscept́ıveis e uma taxa µ de
nós recuperados que saem da rede sem fio. Entende-se que a ação do antiv́ırus no contexto
da dinâmica proposta, elimina o worm do nó infectado e a quarentena é caracterizada pela
inibição da ação do worm, mas não a sua eliminação.

Biologicamente não faz sentido dizer que as populações do sistema (1) são negativas,
portanto, Γ = {(S, I,Q,R) : S, I,Q,R > 0 , S+I+Q+R ≤ A

µ }. A análise de estabilidade
deste sistema foi amplamente discutido em [6].

A intensidade da infecção do worm na rede sem fio do modelo (1) é dada por:

R0 =
λ

(β + γ + µ)

A

µ
. (2)

Biologicamente, o número de reprodutibilidade basal R0, dado pela equação (2), pode
ser interpretado como o produto da fração da população de nós suscept́ıveis que foram
infectados pelo worm e “sobreviveram” à infecção, passando parte para a população em

quarentena, parte para a população recuperada ou saindo da rede
(

λ
β+γ+µ

)
e pela fração

de nós suscept́ıveis ofertados na rede sem fio durante a sua permanência na mesma
(
A
µ

)
.

Há duas possibilidades para o R0: (i) se R0 ≤ 1, os nós da rede sem fio estão livres da
infecção por worm e (ii) se R0 > 1 os nós da rede sem fio sofrem uma endemia por worm.

3 Resultados e Discussão

É extremamente importante determinar quais dos parâmetros A, λ, β, γ ou µ acarre-
tam um maior impacto sobre o R0, pois uma pequena variação em um parâmetro altamente
senśıvel resultará em grandes mudanças quantitativas na dinâmica do sistema (1).

A análise de sensibilidade local em R0 em relação a um determinado parâmetro π,
denotado por ΦR0

π , foi definido por ( [1], [3]) da seguinte forma:
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ΦR0
π =

∂R0

∂π

π

R0
.

A Tabela (1) ilustra a expressão anaĺıtica para análise de sensibilidade normalizada
de R0 em relação a cada parâmetro da equação (2). Verifica-se que os parâmetros β, γ
e µ estão correlacionados negativamente a R0, enquanto que A e λ estão correlacionados
positivamente.

Tabela 1: Análise de sensibilidade do número de reprodutibidade basal R0 em relação aos
parâmetros A, λ, β, γ e µ.

Parâmetro Sensibilidade

A +1

λ +1

β − β

(β + γ + µ)
∈ (-1,0)

γ − γ

(β + γ + µ)
∈ (-1,0)

µ −(β + γ + 2µ)

(β + γ + µ)
∈ (-2,0)

Para avaliarmos de forma numérica a sensibilidade do R0 em relação aos parâmetros
β, γ e µ adotamos nove combinações posśıveis para os três parâmetros, sendo estas com-
binações ilustradas na Tabela (2).

Tabela 2: Combinações adotadas para análise de sensibilidade do número de reprodutibidade
basal em relação aos parâmetros β, γ e µ.

Número Combinações Número Combinações Número Combinações

1 (0.25, 0.25, 0.25) 4 (0.25, 0.50, 0.25) 7 (0.25, 0.75, 0.25)

2 (0.25, 0.25, 0.50) 5 (0.25, 0.50, 0.50) 8 (0.25, 0.75, 0.50)

3 (0.25, 0.25, 0.75) 6 (0.25, 0.50, 0.75) 9 (0.25, 0.75, 0.75)

1 (0.50, 0.25, 0.25) 4 (0.50, 0.50, 0.25) 7 (0.50, 0.75, 0.25)

2 (0.50, 0.25, 0.50) 5 (0.50, 0.50, 0.50) 8 (0.50, 0.75, 0.50)

3 (0.50, 0.25, 0.75) 6 (0.50, 0.50, 0.75) 9 (0.50, 0.75, 0.75)

1 (0.75, 0.25, 0.25) 4 (0.75, 0.50, 0.25) 7 (0.75, 0.75, 0.25)

2 (0.75, 0.25, 0.50) 5 (0.75, 0.50, 0.50) 8 (0.75, 0.75, 0.50)

3 (0.75, 0.25, 0.75) 6 (0.75, 0.50, 0.75) 9 (0.75, 0.75, 0.75)

A Figura (1) ilustra a variação da sensibilidade dos parâmetros β, γ e µ de acordo
com as combinações adotadas neste estudo. Observe que a sensibilidade dos parâmetros
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β e γ são similares, e fixando todas as nove combinações de ambos os parâmetros em
0.75, o impacto na sensibilidade de R0 foi maior. A sensibilidade do parâmetro µ ao longo
das nove combinações ocorre de forma contrária a dos parâmetros β e γ, onde ocorre um
decrescimento negativo da sensibilidade na três primeiras combinações, na quarta com-
binação há um crescimento positivo da sensibilidade, na quinta e sexta combinação ocorre
novamente um decrescimento negativo da sensibilidade, mas inferior aos das três primeiras
combinações, na combinação sete ocorre um crescimento positivo da sensibilidade, sendo
este superior ao da quarta combinação e nas duas últimas combinações ocorre um decres-
cimento negativo da sensibilidade, mas inferior aos anteriores. O impacto na sensibilidade
de R0 foi maior quando fixamos todas as nove combinações do parâmetro em 0.25.
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Figura 1: Sensibilidade de R0 em relação a β considerando todas as configurações da tabela 2.

De acordo com a Figura (2) os três parâmetros que mais afetam a dinâmica do sistema
(1) em relação a R0, são a taxa nós inseridos na rede sem fio (A), a taxa de nós suscept́ıveis
que tornam infectados por worm (λ) e a taxa de sáıda de nós da rede (µ).
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Figura 2: Evolução de R0 em relação aos parâmetros A, λ, β, γ e µ.
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4 Conclusão

Pela análise de sensibilidade do número de reprodutibilidade basal do modelo em es-
tudo, adotar ações de controle adicionais que reduzem λ e/ou A e aumenta µ, poderá
minimizar significativamente o número de novas infecções por worm na rede sem fio e
desta forma, reduzir o impacto dos custos causados por estas “pragas” virtuais.
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