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Resumo. Neste trabalho realizamos um estudo de sensibilidade do numero de reproduti-
vidade basal de um modelo proposto na literatura para avaliar a dispersao de worm em
uma rede de sensores sem fio. Pode-se perceber que os parametros de inclusao de novos
nés na rede, taxa de infeccao e taxa de saida de ndés da rede sdo os mais representativos
na dinamica populacional do worm na rede. Portanto, adotar agoes de controle adicionais
nestes parametros, poderd mimimizar o impacto dos danos causados por estas “pragas”
virtuais.
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1 Introducao

A disseminagao de virus em redes de computadores tem sido bastante estudado na
area de seguranca da informacdo e no estudo de dinamicas populacionais. Os danos
causados pela propagacao dos virus podem ter impactos devastadores na economia de
um pais, além de representar uma grande preocupac¢ao no contexto social, motivada pela
globalizagao e a evolucacao da tecnologia da informagdo. No primeiro semestre de 2017
a disseminacao de um malware provocou um alarde mundial, atingindo de fato varios
paises, incluindo o Brasil. Esta praga virtual tinha caracteristicas de um worm, ou seja, a
contaminacao podia ser transmitida facilmente de um computador contaminado para os
demais computadores conectados a internet. No Brasil, o Tribunal de Justica de Sao Paulo
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foi afetado, sendo necessario o desligamento de todas as maquinas do sistema. Além disso,
os ataques cibernéticos atingiram o Instituto Nacional de Seguridade Social, Petrobras,
Operador Nacional do Sistema Elétrico, entre outras instituigoes piblicas e privadas [5].
Em relacdo aos ataques do ransoware em 2016, os EUA apresentaram uma crescente
variacao de prejuizo de US$ 25 milhdes em 2015 para US$ 209 milhdes nos primeiros
3 meses do ano passado, enquanto o Brasil apresentou 60% de de aumento de perdas
com o sequestro digital de informacoes [4]. Um virus de computador é um programa
que pode ser executado sem o conhecimento do usuédrio, podendo danificar, corromper
ou obter informacoes de maneira ilegal em virtude de alguma vulnerabilidade do sistema
operacional [2]. O comportamento do virus computacional é andlogo ao virus bioldgico e
ambos podem ser modelados por um sistema dinamico de equacoes diferenciais. Varios
autores propoe modelos matematicos para representar a dinadmica populacional dos virus
em redes de computadores, pontos de acessos ou sensores de redes sem fio, tais como [7], [8]
e [9].

Neste trabalho, visando propiciar alternativas para aumentar a eficiéncia no monito-
ramento e controle na dinamica de propagacao do worm em uma rede sem fio, realizamos
um estudo de sensibilidade dos parametros que determinam o numero de reprodutividade
basal - Ry, no modelo proposto por [6]. Este modelo comtempla a dispersao de worm em
uma populacao de nés susceptiveis, infectados, em quarentena e recuperados (SIQR) em
uma rede sem fio.

O trabalho estd dividido da seguinte forma: na se¢do 2 apresentamos o modelo SIQR
e o numero de reprodutibilidade basal que governa a infeccao do worm em uma rede sem
fio. Na secao 3 serao apresentados os resultados da andlise de sensibilidade do niimero de
reprodutibilidade basal e discussao destes resultados. Por fim, concluimos o trabalho na
secao 4.

2 Modelo

O modelo epidemioldgico utilizado neste trabalho foi proposto por [6]. A populagao
na rede sem fio em um instante ¢t é composta por nds susceptiveis S(t), nds infectados
por worm I(t), nés em quarentena Q(t) e nds recuperados R(t). O sistema de equagoes
diferenciais nao-lineares que representa a dinamica do ciclo epidemiolégico dos worm na
rede sem fio é descrito por:
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A populagao de nos susceptiveis é representada por um fluxo positivo de A nos su-
ceptiveis, uma taxa w de nés oriundos da populacao em quarentena e uma taxa e de nods
vindo da populacao de recuperados. Esta populagao sofre um decréscimo devido a uma
taxa A de nds susceptiveis que se tornam infectados por worm e uma taxa p de nds sus-
ceptiveis que saem da rede sem fio. A populacao de nds infectados sofre um acréscimo de
uma taxa A de nds susceptiveis que se tornam infectados por worm e descresce devido a
uma taxa 3 de nés infectados que foram submetidos a acao de um antivirus, uma taxa v de
nos infectados que passam para populacdo em quarentena e uma taxa p de nés infectados
que saem da rede sem fio. A populagao de nés em quarentena é acrescida por uma taxa
oriundos da populacao de nés infectados e sofre um descrécimo devido a uma taxa « de
noés da populagao em quarentena que passam para a populagdo de nds recuperados, uma
taxa w que transformam-se em nods susceptiveis e uma taxa p de nds em quarentena que
saem da rede sem fio. Por fim, a populagao de nés recuperados apresentam um fluxo posi-
tivo devido a uma taxa [ de nés infectados que foram submetidos a agao de um antivirus
e uma taxa « de nés oriundos da populagdo em quarentena. Esta populacao sofre um
descréscimo devido a uma taxa € que transformam em nds susceptiveis e uma taxa p de
nos recuperados que saem da rede sem fio. Entende-se que a acdo do antivirus no contexto
da dinamica proposta, elimina o worm do né infectado e a quarentena é caracterizada pela
inibicao da acao do worm, mas nao a sua eliminagao.

Biologicamente nao faz sentido dizer que as populagoes do sistema (1) sao negativas,
portanto, I' = {(S,I,Q,R) : S,I[,Q,R>0, S+I+Q+R < %} A analise de estabilidade
deste sistema foi amplamente discutido em [6].

A intensidade da infecgdo do worm na rede sem fio do modelo (1) é dada por:
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Biologicamente, o niimero de reprodutibilidade basal Ry, dado pela equagao (2), pode
ser interpretado como o produto da fragdo da populacao de nds susceptiveis que foram
infectados pelo worm e “sobreviveram” a infeccao, passando parte para a populacao em

quarentena, parte para a populacao recuperada ou saindo da rede (ﬁ) e pela fracao

de nos susceptiveis ofertados na rede sem fio durante a sua permanéncia na mesma (3)

H4a duas possibilidades para o Ry: (i) se Ry < 1, os nés da rede sem fio estao livres da
infecgao por worm e (ii) se Ry > 1 os nés da rede sem fio sofrem uma endemia por worm.

3 Resultados e Discussao

E extremamente importante determinar quais dos parametros A, A, 8, v ou u acarre-
tam um maior impacto sobre o Ry, pois uma pequena variagao em um parametro altamente
sensivel resultard em grandes mudangas quantitativas na dinamica do sistema (1).

A andlise de sensibilidade local em Ry em relagdo a um determinado parametro ,
denotado por ®f foi definido por ( [1], [3]) da seguinte forma:
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A Tabela (1) ilustra a expressao analitica para andlise de sensibilidade normalizada
de Ry em relacdo a cada parametro da equagao (2). Verifica-se que os parametros 3, v
e 1 estao correlacionados negativamente a Ry, enquanto que A e \ estao correlacionados
positivamente.

Pl =

Tabela 1: Andlise de sensibilidade do nimero de reprodutibidade basal Ry em relacao aos
parametros A, A, 8, v e u.

’ Parametro ‘ Sensibilidade ‘
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Para avaliarmos de forma numérica a sensibilidade do Ry em relacao aos parametros
B, v e u adotamos nove combinagoes possiveis para os trés parametros, sendo estas com-
binagoes ilustradas na Tabela (2).

Tabela 2: Combinacoes adotadas para andlise de sensibilidade do nidmero de reprodutibidade
basal em relacao aos parametros 3, v e .

Nimero ‘ Combinagoes ‘ Ntimero ‘ Combinagoes ‘ Ntumero ‘ Combinagoes ‘
1 (0.25, 0.25, 0.25) 4 (0.25, 0.50, 0.25) 7 (0.25, 0.75, 0.25)
2 (0.25, 0.25, 0.50) 5 (0.25, 0.50, 0.50) 8 (0.25, 0.75, 0.50)
3 (0.25, 0.25, 0.75) 6 (0.25, 0.50, 0.75) 9 (0.25, 0.75, 0.75)
1 (0.50, 0.25, 0.25) 4 (0.50, 0.50, 0.25) 7 (0.50, 0.75, 0.25)
2 (0.50, 0.25, 0.50) 5 (0.50, 0.50, 0.50) 8 (0.50, 0.75, 0.50)
3 (0.50, 0.25, 0.75) 6 (0.50, 0.50, 0.75) 9 (0.50, 0.75, 0.75)
1 (0.75, 0.25, 0.25) 4 (0.75, 0.50, 0.25) 7 (0.75, 0.75, 0.25)
2 (0.75, 0.25, 0.50) 5 (0.75, 0.50, 0.50) 8 (0.75, 0.75, 0.50)
3 (0.75, 0.25, 0.75) 6 (0.75, 0.50, 0.75) 9 (0.75, 0.75, 0.75)

A Figura (1) ilustra a variagdo da sensibilidade dos parametros 3, v e p de acordo
com as combinagoes adotadas neste estudo. Observe que a sensibilidade dos parametros



B e v s@o similares, e fixando todas as nove combinagoes de ambos os parametros em
0.75, o impacto na sensibilidade de Ry foi maior. A sensibilidade do parametro p ao longo
das nove combinacoes ocorre de forma contraria a dos parametros 8 e 7, onde ocorre um
decrescimento negativo da sensibilidade na trés primeiras combinag¢oes, na quarta com-
binagao ha um crescimento positivo da sensibilidade, na quinta e sexta combinacado ocorre
novamente um decrescimento negativo da sensibilidade, mas inferior aos das trés primeiras
combinacoes, na combinacado sete ocorre um crescimento positivo da sensibilidade, sendo
este superior ao da quarta combinagao e nas duas ultimas combinacoes ocorre um decres-
cimento negativo da sensibilidade, mas inferior aos anteriores. O impacto na sensibilidade
de Ry foi maior quando fixamos todas as nove combinagoes do parametro em 0.25.
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Figura 1: Sensibilidade de Ry em relagao a 8 considerando todas as configuragoes da tabela 2.

De acordo com a Figura (2) os trés parametros que mais afetam a dinamica do sistema
(1) em relacdo a Ry, sao a taxa nos inseridos na rede sem fio (A), a taxa de nés susceptiveis
que tornam infectados por worm (\) e a taxa de saida de nés da rede ().

Figura 2: Evolucao de Ry em relagao aos parametros A, A, 38, v e p.



4 Conclusao

Pela andlise de sensibilidade do ntimero de reprodutibilidade basal do modelo em es-
tudo, adotar agdes de controle adicionais que reduzem A\ e/ou A e aumenta u, poderd
minimizar significativamente o ntimero de novas infecgdoes por worm na rede sem fio e
desta forma, reduzir o impacto dos custos causados por estas “pragas” virtuais.
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