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Resumo — Devido aos rapidos avancos tecnologicos relacionados
a dispostivos e sensores, a Internet das Coisas ou Internet of Things
(IoT) vem sendo tema recorrente de pesquisas académicas, devido
ao fato da mesma proporcionar vantagens aos usuarios como
integracao de servicos, facilidade de acesso e otimizacao de
processos. Porém, estes avancos também podem viabilizar falhas
de seguranca, podendo causar prejuizos sociais e economicos de
grande magnitude. Desta forma, faz-se necessario o
desenvolvimento de eficientes métodos de seguranca da
informacao a fim de garantir o bom funcionamento das
comunicacoes realizadas no ambiente de IoT. Este trabalho busca
comparar classicos algoritmos criptograficos da literatura
utilizando o microcontrolador ESP8266 comumente utilizado em
aplicacoes IoT.

Palavras Chave - criptografia; IoT; seguranca da informagdo;
algoritmos.

Abstract — Technology is advancing daily. The use of the internet,
devices and sensors are increasingly present in daily life making
the Internet of Things (IoT) the subject of recent research. The
technologies of the IoT provide many benefits to the world, but it
can also provide security breaches and can cause major social and
economic losses. In this way it is necessary to develop efficient
methods of information security. In this work we implement,
analyze and compare classical cryptographic algorithms of the
literature using the ESP8266 microcontroller commonly used in
IoT applications.

Keywords - cryptography; IoT; information of security;
algorithms.

L INTRODUCAO

A internet das coisas, do inglés "Internet of things",
comumente conhecida como IoT ¢ uma promissora tecnologia
na qual deve conectar bilhdes de dispositivos. E esperado que,
em um futuro bem proximo, as casas estejam equipadas com
automacdo e dispositivos inteligentes, todos conectados via

internet. Estima-se que em 2020 haja mais de 50 bilhoes de
dispositivos conectados a internet [1], ou seja, para cada pessoa
na Terra deve haver mais de 6 dispositivos ou objetos online.
No planeta, haverdo milhdes de sensores coletando informacdes
de dispositivos fisicos e enviando-as para a internet. As
aplicacdes da IoT, apesar de recentes, evoluem muito
rapidamente. Em [2] s3o descritos alguns trabalhos que
mostram aplicacdes diversas de seu uso, como na area de satude,
area de mineracao, previsao de desastres, servigos automotivos,
sistemas de transporte publico, entre outros. Para o uso desta
tecnologia € necessario que os usudrios se sintam confiantes em
relacdo a privacidade e seguranca de seus dados. Devido ao
grande numero de conexdes geradas por esta tecnologia, em
virtude de sua propria natureza, um vazamento de informacao
pode ter graves consequéncias econdmicas e/ou sociais. Com a
tendéncia do Big Data e com o aumento do numero de
comunicagdes, faz-se necessario desenvolver mecanismos de
seguranca de informacao, a fim de garantir a confidencialidade,
integridade e autenticidade dos dados trafegados na rede virtual
[3]- Uma alternativa para se obter a seguranca mencionada ¢é a
codificacio e encriptacdo das informacdes da rede, por meio de
criptografia. Porém, algoritmos criptograficos sido, em geral,
caros computacionalmente, e a op¢do por algoritmos menos
complexos pode comprometer a integridade desejada das
informacdes. De acordo com [4], estas ameagas podem ser
consideradas como um dos principais obstdculos para a
utilizacdo da IoT. Apesar de toda facilidade que pode ser
gerada, sua seguranca ¢ fragil em virtude de algumas
caracteristicas como: a conexdo sem fio, que possibilita
facilmente uma invasdo a dispositivos ou captacdo de
informacdes e a ineficiéncia com gastos de energia, em virtude
de sua capacidade computacional.

Neste trabalho, implementamos cinco algoritmos
criptograficos baseados em cifras de blocos ambientados para o
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cenario da IoT, caracterizado nesta pesquisa pelo
microcontrolador ESP8266. Os algoritmos pertencem a classe
de cifras simétricas. Para a comparacio entre as técnicas foram
utilizadas como varidveis respostas o consumo de tempo,
energia e memoria para a encriptacio/decriptacdo das chaves
distintas em relacdo ao seu tamanho, além da vazdo de bits
envolvida neste processo. Este artigo estd organizado da
seguinte forma. Na seco I € apresentada uma introducio sobre
o problema abordado, a proposta de solucdo e a motivacdo do
estudo realizado neste trabalho. Na se¢@o II é descrito o cenario
da IoT no mundo, caracterizando a importdncia desta
tecnologia e discutindo sobre suas fragilidades. Os métodos
computacionais utilizados e simulados no cenario da IoT so
descritos na secdo III, bem como os trabalhos correlatos ao
desenvolvimento e implementacdo destes algoritmos
criptograficos. A andlise dos dados gerados pela simulac@o dos
métodos apresentados na secdo anterior estdo presentes na
secdo IV. Por fim, a conclus@o deste trabalho ¢ apresentada na
secdo V.

1L O CENARIO DA INTERNET DAS COISAS

A evoluciio da computagdo, tanto em relacdo a softwares
quanto a hardwares; a ampliacdo e disponibilizacdo da
conectividade; a reducdo de custos de dispositivos e sensores;
além da crescente utilizacdo de computacdo em nuvem tem
proporcionado uma revolugio tecnologica mundial. A insercao
e utilizacdo de dispositivos conectados a internet tem sido cada
vez mais frequente no cotidiano das pessoas. Esses dispositivos,
quando conectados a internet e acoplados a analise de dados
habilitados para nuvens, t€m o potencial de revolucionar a vida
pessoal e profissional das pessoas, e promover significativos
impactos sociais e econdmicos. Baseando-se nesta premissa,
esta secdo apresenta o cenario da IoT pelo mundo.

A. A Internet das Coisas no Mundo

A IoT permite que dispositivos altamente restritos sejam
interconectados e comunicéveis para a realizacdo de tarefas que
podem simplificar consideravelmente atividades do nosso
cotidiano. Além disso, ela tem trazido o potencial dos softwares
e da internet para o mundo fisico por meio de sensores, dados,
criptografia e nuvens.

Apesar do termo IoT ser bastante atual, a historia da internet
das coisas comeca no inicio da década de 90, quando uma
torradeira foi conectada a internet para controla-la remotamente
[5]- Desde entdo, pesquisadores t€m investido no estudo sobre
conexdo de dispositivos a internet para diversas finalidades.
Diversos estudos como indicam [5], apontam beneficios
proporcionados pela IoT como, reducido de custos na saude,
diminuicdo de criminalidade, desobstrucdo de trafego,
minimiza¢do da emissdo de gases poluentes, diminuicdo de
mortes no transito e melhorias na qualidade de vida.

Conforme [9], em 2010 o numero de dispositivos no mundo
ligadas a internet ultrapassou o nimero de pessoas. Atualmente,
para cada pessoa dos EUA existem em média 10 dispositivos
conectados, sendo que a estimativa para 2022 ¢ de termos 500
dispositivos  conectados por domicilio familiar, entre
televisores, termostatos, despertadores, torradeiras, cafeteiras,

dentre outros. A Fig. 1 ilustra importantes estatisticas a respeito
das vantagens da IoT.
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Figura 1. Impacto Social/Econémico da IoT nos EUA (figura adaptada de
[9, pp- 8]

O sucesso da comunicacdo sem fio entre dispositivos que
caracteriza a [oT dependia da disponibilidade de equipamentos,
do ponto de vista da viabilidade econdmica e baixo consumo de
energia de equipamentos. A adocdo de chips RFID de baixo
consumo de energia, resolveu parcialmente este problema.
Outros avangos contribuiram para a evolu¢do desta
comunicacao entre os dispositivos, como a adoc@o do IPv6 que
tende a suprimir a demanda de IPs para o crescente niimero de
dispositivos.

De acordo com [7] 8,4 bilhdes de dispositivos de IoT
estavam em uso em 2017, um aumento de 31% em relacdo a
2016 e deve chegar a 20,4 bilhdes em 2020. Informacdes de [§]
indicam que 86% das empresas esperam aumentar seus gastos
em IoT em 2019. Além disso, as empresas aumentaram seus
investimentos nesta tecnologia em 4% em 2018 em relagio a
2017, gastando uma média de US$ 4,6 milhdes em 2018. Ainda
segundo [8], quase metade das empresas entrevistadas
globalmente estdo buscando fortemente investimentos em IoT
com o objetivo de transformar digitalmente seus modelos de
negocios nesta década. Cerca de 38% das empresas tém
implantacdes de IoT e 55% tém uma visdo de IoT, e estdo
atualmente executando seus planos nesta direcdo. Maiores
detalhes podem ser obtidos em [9].
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IIL ALGORITMOS CRIPTOGRAFICOS

Nesta sec@o sdo apresentados os algoritmos criptograficos
implementados neste artigo para a andlise de seus
comportamentos em ambiente da IoT, caracterizado nesta
pesquisa pelo acesso e processamento de informacdes no
microcontrolador ~ ESP8266, sendo tal componente
popularmente conhecido nos ultimos anos pela facilidade e
pratica integracio a redes Wi-Fi e conexdes TCP/IP de projetos
eletronicos. Sao apresentados também, trabalhos correlatos a
criptografia na IoT, baseados nesses algortimos.

B. Advanced Encryption Standard (AES)

O Advanced Encryption Standard (AES) [20], ou em
portugués Padrio de Criptografia Avancada, ¢ um algoritmo de
chave simétrica, ou seja, a mesma chave é usada para
criptografar e descriptografar os dados. O AES ¢é baseado em
uma criptografia de blocos, sendo uma das criptografias
simétricas mais usadas no mundo, com alto grau de
confiabilidade e com compatibilidade com diversos sistemas
operacionais.

C. Simon e Speck

Os algoritmos de Simon e Speck [21] sdo algoritmos de
cifras de bloco leve que se adequam a diversas aplicagdes em
IoT, sistemas embarcados, computacdo pervasiva ou ubiqua,
além de cenérios onde o hardware disponivel ¢ limitado quanto
ao processamento, consumo de energia e memoria. A cifra de
bloco é uma fun¢do que mapeia blocos de n-bits de texto nao
cifrado para blocos de n-bits de texto cifrado, sendo n o
comprimento do bloco. Existem, na literatura, diversos
algoritmos criptograficos baseados em cifras de bloco leve,
especialmente entre os anos de 1985 e 2015, como é descrito
em [22]. Os algoritmos de Simon e Speck sdo baseados na
funcdo de Feistel e em redes de substituicdo-permutacdo. O
algoritmo de Speck foi otimizado para o desempenho em
implementagdes de software, enquanto o algoritmo de Simon
foi otimizado para desempenho em implementacdes de
hardware.

D. Curupira

Projetado para plataformas com restricdes de memoria,
energia e capacidade de processamento, o algoritmo de
Curupira [23] tem sido aplicado em redes moveis, redes de
sensores ou sistemas dependentes de fokens e smart cards. Seu
funcionamento baseia-se em blocos de 96 bits e aceita chaves
de 96, 144 ou 192 bits, com um niimero variado de rounds. Esta
cifra possui uma estrutura involutiva e possibilidade de
escalonamento de chaves facilmente inversiveis. O Curupira
segue a Estratégia de Trilha Larga como o proprio AES, porém,
uma das diferencas entre Curupira e AES é que o AES nao
possui estrutura involutiva, o que minimiza a seguranca quanto
a encriptacdo e decriptacdo. Existem duas versdes deste
algoritmo, o Curupiral e o Curupira2. Ambos utilizam a mesma
estrutura da funcdo de round, porém o Curupira2 adota um
algoritmo de escalonamento de chaves menos conservador.

E. Trabalhos Correlatos a Criptografia na loT

Existe, na literatura, uma grande variedade de artigos
envolvendo criptografia na IeT aplicada a diversas areas como
seguranca, saude, lazer, entre outros. Para trabalhos no estilo de
survey destaca-se [10, pp.286-291] onde os autores listam
algoritmos de criptografia leve, ou seja, algoritmos adaptados
para implementacio em ambientes restritos, e apresentam
comparacdes entre os mesmos, desenvolvidos em diferentes
plataformas. Em [11] s30 apresentados problemas de seguranca
em um ambiente restrito onde algoritmos criptograficos
tradicionais ndo podem ser usados, sendo feita uma comparacio
de algoritmos de criptografia leve, além de discutir os desafios
da pesquisa nesta area, bem como os problemas e propostas de
solucdes associadas a este tema. Em [12] os autores propdem o
EXPer, um novo algoritmo de criptografia leve para multimidia
em IoT, sendo este método baseado em uma cifra de fluxo
simétrico envolvendo operacdes XOR com chaves de 128 bits.
O algoritmo proposto foi comparado com o AES e obteve
melhor resultado em termos de seguranca quando aplicado em
aplicativos de video em tempo real. Ainda relatando trabalhos
recém publicados em 2018-2019, faz-se mencao a [13] no qual,
motivados pela evolucdo dos dispositivos eletronicos
integrados a nuvens, os autores propdem um algoritmo
criptografico em FGPA, considerando como pardmetros de
eficiéncia: velocidade, area e poténcia. Dentre a comparacio
com algoritmos conhecidos como Simon e AES, o algoritmo
proposto foi mais rapido e apresentou menor consumo de
memoria.

Para os algoritmos abordados neste artigo, pode-se citar o
trabalho de [14], o qual apresenta uma alternativa a
autenticacio e re-autenticacdo durante a conexdo e
transferéncia de dados em redes Wi-Fi com protocolos de
seguranca WPA/WPA2. O algoritmo proposto ¢ baseado em
Criptografia de Curva Eliptica (CCE), apresentando imunidade
as vulnerabilidades existentes no WPA2. O algoritmo de
Curupira ¢ usado em [15] para a construcdo de um benchmark
em funcdo do tempo e consumo de energia levando em
consideracdo diferentes plataformas e sistemas operacionais.
Segundo os autores, estes sdo os primeiros resultados de
benchmark de criptografia simétrica para a plataforma Edison
de IoT. Nos resultados apresentados, o algoritmo de Curupira
ndo apresenta uma boa performance em relacdo aos demais
algoritmos presentes nos testes realizados. O artigo [16] aborda
a comunicacao multimidia na IoT, destacando seu crescimento
exponencial em diversas dreas como sensoriamento, saude e
industria, porém adverte sobre a inseguranca das redes onde
estes dados trafegam. Desta forma, é apresentado um estudo
sobre um algoritmo desenvolvido pelos autores baseado no
algoritmo criptografico Simon para uso acionado pela IoT,
especialmente na drea de satide. Os autores compararam o
algoritmo desenvolvido ao AES e demais algoritmos de
codificacdo em bloco, levando em consideracdo o tempo de
execucdo e consumo de memoria. Os resultados mostraram
adequacdo do algoritmo quanto a protecdo de dados em
configuracdes proprias da tecnologia abordada. Um
interessante estudo sobre o algoritmo AES e o algoritmo Simon
¢ apresentado em [17]. A base de comparacdo entre os
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algoritmos leva em consideracio a area, a poténcia e tempos de
atraso no compilador RTL (Cadence) usando CMOS de 180nm
e 90nm. Os resultados mostram superioridade do algoritmo de
Simon quando aplicado em cendarios com recursos limitados.
Uma nova microarquitetura AES de 32-bit ¢ apresentado em
[18] para aplicativos de IoT. Os resultados indicam economia
de 20% da area ou de energia por bit na mesma area quando
comparado com outras arquiteturas 32-bit. Um fato interessante
sobre o algoritmo Speck ¢ sua relacdo com o Linux. Ele foi
incluido no Kernel 4.17 como uma estratégia do Google para o
dm-crypt e o fscrypt do Android. O propdsito seria fornecer
criptografia no Android Go, uma versdo do Android para
smartphones de nivel basico, pois o AES ndo é considerado
rapido o suficiente para operar em baixo nivel. No entanto, a
International Standards Organization (ISO) considera a Speck
uma criptografia insegura, sendo noticiado que esta criptografia
esta sendo removida a partir do Kernel 4.20 [19].

I\A SIMULACAO E ANALISE DOS RESULTADOS

As metodologias criptograficas abordadas neste artigo s@o
baseadas em cifras de bloco leve cujas implementacdes logicas
sdo realizadas nos niveis de software e hardware. As métricas
utilizadas para analisar o comportamento dos algoritmos levam
em consideracio a velocidade de encriptacdo/ decriptacdo das
chaves, sendo caracterizada pelo tempo de execucdo dos
algoritmos em milissegundos; consumo de memoéria RAM
utilizada durante a execuc@o dos métodos medida em bytes;
vazio do algoritmo medida em megabits por segundos (Mb/s);
além do gasto energético para as simulagdes no
microcontrolador ESP8266. As simulagdes dos testes ocorrem
em dois cendrios, conforme apresentado na Tabela 1:

Tabela 1. Ambientes para as simulagdes computacionais

Hardware Especificagio do Hardware

microcontrolador do fabricante chinés Espressif,
que inclui capacidade de comunicagdo por Wi-Fi
e possui as seguintes caracteristicas:

* CPU 32-bit RISC: Tensilica Xtensa LX106
rodando a 80 MHz;
ESP8266

* 64 KB de memoria RAM de instrugdes, 96KB
de dados;
* Flash QSPI Externo — de 512 KB a 4 MB;

« IEEE 802.11 b/g/n Wi-Fi;

Cenario 1 (simulando IoT)

* 16 pinos de GPIO; SPL I*C.

processador Intel Core i5 — 3330 CPU @
3.00GHz, memoéria RAM de 8 GB e sistema
operacional Windows 10 de 64 bits

Personal
Computer
Desktop

Cenario 2

Para o cdlculo da vazdo foi utilizada uma formula, que
consiste da divisdo do tempo base (1000 milissegundos), pelo

periodo de execuco do algoritmo, multiplicado pelo niimero de
iteracdes necessarias para cada implementacdo, que ¢
multiplicado pelo tamanho do texto em bits, conforme descrito
na Eq. 1:

V =(1000/(p xn)) X m, (1)
onde,

e V:vazio do algoritmo;

e p: periodo de execucio do algoritmo;

e n: mnumero de iteracdes necessaria
implementacgio;

e m: tamanho do texto em bits.

para a

Para o microcontrolador ESP8266, também foi medido o gasto
energético, em Microwatts, com o objetivo de se identificar o
impacto da utilizaco da criptografia no consumo de energia em
uma troca de informacdes entre dispositivos que compdem um
sistema de IoT, como uma casa inteligente, por exemplo. Esse
gasto resulta do célculo da poténcia multiplicada pelo tempo de
execucdo do algoritmo, onde tal poténcia resulta da
multiplicagc@o da tensdo pela corrente, que sdo fornecidos pelo
fabricante do microcontrolador. O célculo do gasto energético
¢ representado pela Eq. 2:

G=vXixt, ?2)
onde,

e G: Gasto energético associado a execucdo do
algoritmo;

e v tensdo consumida na placa;

e i: corrente consumida na placa;

e t:tempo de execucdo do algoritmo.

Foram implementados os seguintes algoritmos criptograficos:
AES (128/128), Simon (32/64), Speck (32/64), Curupiral
(96/96) e Curupira2 (96/96), sendo a nomenclatura x/y dentro
dos paréntesis significando: tamanho de bloco de x bits e
comprimento de chaves de y bits.

Para as instdncias utilizadas na encriptagdo/decriptagdo,
utilizou-se cinco tamanhos (bits) distintos de textos sendo
categorizados em: pequeno porte (PP), médio porte (MP) e
grande porte (GP). A base de dados para o benchmark
constituiu-se de duas instancias PP sendo uma de 384 bits e a
outra de 786 bits; uma instancia MP sendo de 9600 bits; e duas
instancias GP sendo uma de 15360 bits e a outra de 19200 bits.

O processo de encriptacao/decriptacdo foi mensurado de acordo
com as métricas apresentadas nos dois cenarios descritos. A
variacdo no tamanho das instdncias objetiva-se a representar
situacdes de ocorréncia de transmissdo de informacdes em um
cenario IoT. Os resultados obtidos com os testes sao
apresentados nos graficos abaixo, inicialmente, s3o
apresentados os resultados do Cenario 1 (Simulando IoT):
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Vazao por algoritmo

ESP8266

0,7

06
4 on -8 AES (128/128)
B =+ Simon (32/64)
£ 04 Speck (32/64)
g 03 =&~ Curupira 1 (96/96)
] == Curupira 2 (96/96)
S 02
s
> 01

0
384 768 9600 15360 19200
Tamanho do texto (bits)
Figura 2. Comparagdo entre a vazdo dos algortimos (Cenario 1)
Gasto por algoritmo
ESP8266

0,205
z 02 - AES (128/128)
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‘23 =&~ Curupira 1 (96/96)
2 0,19 <= Curupira 2 (96/96)
2
3 0185

0,18

384 768 9600 15360 19200
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Figura 3. Comparagdo entre o gasto (microwatts) dos algoritmos (Cenario 1)

Tempo de execucao
ESP8266
22500
22000
- AES (128/128)

5 A0 -+ Simon (32/64)
£ Speck (32/64)
§ 21000 =+ Curupira 1 (96/96)
g 20500 <= Curupira 2 (96/96)

20000

19500

768 9600 15360 19200
Tamanho do texto (bits)
Figura 4. Tempo de execugdo dos algoritmos (Cenario 1)
Memdria Utilizada
ESP8266

34000
7 32000 T < AES (128/128)
s =+ Simon (32/64)
3 a0 A Speck (32)64)
£ 28000 =+ Curupira 1 (96/96)
g += Curupira 2 (96/96)
§ 26000
H

24000

34 768 9600 15360 19200

Tamanha do texto (bits)

Figura 5. Memoria utilizada pelos algoritmos (Cenario 1)

Percebe-se que, para as instdncias PP, o algoritmo Simon
apresenta melhor desempenho em relagc@o aos demais em quase
todas as métricas. O algoritmo de Speck apresentou leve
vantagem em relacdo ao consumo de memoéria e o AES
apresentou a melhor vazdo. Ja para a instancia de médio porte,
de 9600 bits, o algoritmo mais rapido, com menor dispéndio
energético e consumo de memoria no ambiente da IoT (Cenario
1), foi o algoritmo Curupira2. Entretanto, em ambos os cenérios
o0 algoritmo de Simon apresentou a menor vazao.

Como pode ser observado nas figuras anteriores, o algoritmo
AES foi o que apresentou maior vazao em todas as instincias
utilizadas, demonstrando sua eficiéncia na
encriptacdo/decriptagdo em diferentes tamanhos de texto. De
maneira oposta, o algoritmo Simon apresentou a menor vazao.
Quanto ao consumo de energia despendido durante a execucio
dos algoritmos, as duas versdes do Curupira, sio as que
produziram o menor gasto energético no microcontrolador, na
maior parte das instancias. Em se tratando de velocidade no
ambiente de IoT, os algoritmos de Curupira, em ambas as
versdes, sdo os mais rapidos.

A seguir, s3o apresentados os resultados referentes ao Cenario

Tempo de execucao
Deskiop
0001400
| PANEIRE # AES (128128)
$ 0001000 ~+ Simon (3264)
2 0000800 Speck (3264)
£ 0000600 =+ Curupira 1 (96/96)
g 0,000400 = Curupira 2 (96°96)
2 oommo
0000000
384 768 9600 15360 19200
Tamanho do texto (bits)
Figura 6. Tempo de execugdo dos algoritmos (Cenario 2)
Vazdo por algoritmo
Desktop
350000000
300000000
- & AES (128/128)
g ° =+ Simon (3264)
2 200000000 Speck (3254)
2 150000000 =+ Curupra 1 (96/96)
g = Curupira 2 (96/96)
.‘é 100000000
> 50000000
O ——
384 768 9600 15360 19200

Tamanho do texto (bits)

Figura 7. Comparagdo entre a vazdo dos algoritmos (Cenario 2)

Para o Cenario 2, foram considerados o tempo de execucdo e a
vazdo dos algortimos, como mostrado nas Fig. 6 e Fig. 7, pois
foram as métricas que apresentaram resultados mais relevantes.
Assim, observa-se que, para as instancias PP, os algortimos
apresentaram resultados semelhantes em seu tempo de
execucio, com uma pequena vantagem para o Simon e para o
Speck, sendo que, este cendrio muda a medida em que se
aumenta o tamanho do texto. Com relacdo a vazao, o processo
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se inverte, onde o AES se destaca, assim como no Cenario 1,
mas, com o aumento do tamanho do texto, as vazdes dos
algoritmos apresentam resultados bem proximos, mas ainda
com destaque para o AES.

Para as instancias de grande porte na IoT (Cenério 1), os
algoritmos Curupira apresentam os melhores desempenhos,
exceto quanto a vazao, sendo o algoritmo de Simon com melhor
performance. No Cendrio 2 o algoritmo mais rapido é o
algoritmo de Speck.

V. CONCLUSOES

Neste trabalho foram propostos cinco algoritmos
criptograficos de cifra leve destinados a utilizacdo em ambiente
IoT. O cenario desta tecnologia foi representado pelo
microcontrolador ESP8266 e o desempenho dos métodos
basearam no tempo de execucdo, consumo energético e vazio.
Constatou-se que os algoritmos de Curupira foram os mais
econdmicos em relacdo ao consumo de energia e mais rapidos
no processo de encriptacdo/decriptacio.

Como pode-se perceber nos resultados apresentados na
secdo anterior, o algoritmo AES apresentou a maior vazio,
tendo maior capacidade de cifrar dados e informagdes
computacionais. Além disso, apresentou também uma maior
estabilidade em relacdo ao tempo de execucdo, a memoria
utilizada e o gasto, o que proporciona uma maior seguranca pela
criptografia aplicada, devido ao fato de que, mesmo sendo o
algoritmo que possui o maior tamanho de bloco (128 bits) e a
chave de maior tamanho (128 bits), pode se sobressair a outros
algortimos que atuam em ambientes em que a capacidade de
processamento do dispositivo que ird utiliza-lo seja reduzida.

Como trabalho futuro, pretende-se analisar em especifico o
algoritmo AES, devido ao seu desempenho, com o objetivo de
se fortalecer a seguranca na IoT, propondo estratégias
criptograficas. Também é almejado a proposicdo de estratégias
criptogréaficas hibridizadas para o cenério da IoT.
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